Metriikat kaytanteiden tukena ohjelmiston laadun
arvioimisessa

Kasper Hirvikoski

Kandidaatintutkielma
HELSINGIN YLIOPISTO
Tietojenkésittelytieteen laitos

Helsinki, 1. toukokuuta 2013



HELSINGIN YLIOPISTO — HELSINGFORS UNIVERSITET — UNIVERSITY OF HELSINKI

Tiedekunta — Fakultet — Faculty Laitos — Institution — Department

Matemaattis-luonnontieteellinen Tietojenkasittelytieteen laitos

Tekija — Forfattare — Author

Kasper Hirvikoski

Ty6n nimi — Arbetets titel — Title

Metriikat kdytanteiden tukena ohjelmiston laadun arvioimisessa

Oppiaine — Larodmne — Subject

Tietojenkésittelytiede

Tyo6n laji — Arbetets art — Level Aika — Datum — Month and year Sivuméiidra — Sidoantal — Number of pages
Kandidaatintutkielma 1. toukokuuta 2013 25
Tiivistelmd — Referat — Abstract

Ohjelmistojen elinkaari on uusien vaatimusten, korjausten ja parannusten vuoksi erittdin pitka.
Kehitystyon ohella laadun arvioiminen ja varmistaminen on haasteellista. Testauksella ei usein
havaita mahdollisia virheité, jotka tulevat esille vasta ohjelmiston julkaisun jélkeen. Virheiden
maéard pystytdan laskemaan luotettavasti kun tuote on valmis ja toimitettu kayttéjille. Tassa
piilee kuitenkin ongelman ydin: virheiden korjaaminen ohjelmiston julkaisun jédlkeen on erittéin
kallista.

Laadun varmistaminen ja mahdollisten ongelmakohtien havaitseminen mahdollisimman
aikaisessa vaiheessa hyodyttdd kehitystyota. Ohjelmiston koodin kehittdjand on ihminen,
laadullinen merkitys ohjelmiston kehitysvaiheissa. Ohjelmiston laatua voidaan tutkia me-
kaanisilla metriikoilla, joiden tehtédvané on arvioida ohjelmiston komponentteja sekd pystyé
havaitsemaan ohjelmiston kriittiset osa-alueet.

Metriikoita on lukuisia, nédistd muutamia tutkimuksissa hyodyllisiksi havaittuja ovat
koodikirnu, verkkoanalyysi, testikattavuus ja mutaatiotestaus. Koodikirnulla arvioidaan oh-
jelmiston muutoksien vaikutusta ohjelmiston virheherkkyyteen. Verkkoanalyysilla tutkitaan
ohjelmiston komponenttien riippuvuuksien vaikutusta ohjelmiston virhealttiuteen. Testikatta-
vuudella ja mutaatiotestauksella analysoidaan ohjelmiston ldhdekoodin testien tehokkuutta
sekd laadukkuutta.

Metriikoista tehdyt tutkimukset antavat lupaavia viitteitd niiden hyodysta ohjelmiston
laadun varmistamisessa. Téhén ei ole kuitenkaan 16ytynyt yhta ”parasta” ratkaisua eivatka
metriikat sovellu yksindén laadun tutkimiseen. Metriikoiden vélilld on havaittavissa lukuisia
yhtéaldisyyksid ja siksi metriikat tukevat toisiaan hyvin. Yksittdiset metriikat paljastavat
vain osatotuuden ohjelmiston laadusta. Laadun varmistaminen tulee kohdentaa metriikoiden
havaitsemiin virhealttiisiin kohteisiin ohjelmistossa.

Metriikoita on tutkittu jo pitkdédn, mutta tutkimustuloksia ei ole osattu hyodyntaa
taydellisesti. Metriikat ovat perimmiltédan viela pitkélti teoreettisia eikéd niité arvioivia kehit-
tyneitd tyokaluja ole helposti saatavilla. Tyokaluja pitda kehittda ja ne tulee saada osaksi
kehitysprosessia.

Ohjelmistotuotantomenetelmilld on suuri merkitys laadukkaan kehitysprosessin osana.
Ohjelmistokehittéjit vastaavat laadukkaan ohjelmiston kehityksen lopputuloksesta. Ulkoinen
ja sisdinen laatu pohjautuu siihen, miten ohjelmisto suunnitellaan, toteutetaan ja testataan
kayttden hyviksi todettuja ohjelmointitapoja ja malleja.

ACM Computing Classification System (CCS):

D.2.4 [Software Engineering]: Software/Program Verification

D.2.8 [Software Engineering]: Metrics

D.2.9 [Software Engineering]: Management

K.6.3 [Management of Computing and Information Systems]: Software Management

Avainsanat — Nyckelord — Keywords
ohjelmistotuotanto, ohjelmiston laatu, laadulliset metriikat, laadulliset prosessit ja kdytéanteet

Sailytyspaikka — Forvaringsstéalle — Where deposited

Muita tietoja — Ovriga uppgifter — Additional information




Sisalto
1 Johdanto

2 Ohjelmiston laadullinen arviointi
2.1 Muutoksien laadullinen vaikutus . . .
2.2 Riippuvuuksien laadullinen vaikutus .
2.3 Testauksen merkitys . . . ... . ...
2.4 Koodin kehittdjans ihminen . . . . . .

3 Metriikat

3.1 Perinteiset metriitkat . . . . ... . ..
3.2 Koodikirnu . ... ... ... ... ..
3.3 Verkkoanalyysi . ... .........
3.4 Testikattavuus . ... ... ... ...
3.5 DMutaatiotestaus . . . . .. ... ...

4 Kehittadjien kiaytianteet

4.1 Ketterd kehitys . . . . ... ...
4.2 Testilahtoinen kehitys . . . . ... ..
4.3 Pariohjelmointi . . . . . .. ... ...

5 Metriikat kiytidnteiden tukena
5.1 Kehittédjien tuki ja vastuun antaminen

5.2 Hyvéit ohjelmointikdytanteet . . . . . .

5.3 Kehityksen laadullinen varmistaminen
6 Yhteenveto

Lahteet

15
16
17
18

19
19
20
20

21

23



1 Johdanto

Ohjelmistot kehittyvét elinkaarensa aikana muun muassa uusien vaati-
musten, optimisaatioiden, tietoturvaparannusten ja virhekorjausten johdos-
ta. Kehitysvaiheessa olevan ohjelmiston laadun varmistaminen on hanka-
laa [BBM96, NB05, NB07, ZN08, MNDT09] ja ohjelmiston testaamisen seké
kéytannossa havaittujen virheiden vélilld on usein suuri kuilu. Virheiden
maarad ei yleensé pystyté laskemaan luotettavasti ennen kuin tuote on val-
mis ja julkaistu asiakkaalle. Téssé piilee kuitenkin ongelman ydin: virheiden
korjaaminen ohjelmiston julkaisun jidlkeen on erittéin kallista.

Ohjelmiston kehittdminen on haastavaa. Vield haastavampaa on kehittaa
laadukkaasti suunniteltu ja toteutettu ohjelmisto. Kéyttajat havaitsevat laa-
dun oikein toimivana tuotteena, mutta ennen kaikkea laadukas suunnittelu ja
ohjelmointi helpottaa kehitysprosessia. Ongelmien korjaamisen sijaan kehitté-
jit voivat keskittyéd olennaiseen eli uusien toiminnallisuuksien toteuttamiseen.
Virheitd on mahdotonta valttaa téysin.

Laadun varmistamista rajaavat ohjelmistokehityksessd henkil6t, aika ja
raha [BBM96, ZN08]. Kehittéjit kohtaavat usein tiukkoja méérdaikoja ja ra-
jallisia henkiloresursseja laadun takaamiseen. Johtajat kdyttavit kéytdnnossa
pelkastadn omakohtaisia kokemuksiaan resurssien tehokkaaseen jakamiseen.
Heillé ei ldheskdan aina ole tarvittavaa kokemusta tai tietoa, joiden pohjalta
he voivat tehdé jarkevid paatoksia ohjelmiston laadun kannalta. Padtokset
tehdddn usein johtajien odotusten mukaan, ja nain ollen he joutuvat ar-
vioimaan laatua puutteellisin tiedoin. Kriittiseksi osaksi muodostuvat siksi
kehittajien taitojen lisdksi johtajien taidot.

Laadun varmistaminen ja mahdollisten ongelmakohtien havaitseminen
mahdollisimman aikaisessa vaiheessa hyodyttad kehitystyota [BBM96, NBO5].
Ohjelmiston koodin tuottajana on ihminen, joten ohjelmiston laatuun koh-
distuu inhimillisia tekijoita. Kehittajan kaytanteilld on suuri laadullinen
merkitys ohjelmiston kehitysvaiheissa. Ohjelmiston laatua voidaan arvioida
mekaanisilla metriikoilla, jotka pyrkivit arvioimaan ohjelmiston komponent-
tien laatua seka havaitsemaan kriittiset osat ohjelmistosta.

2  Ohjelmiston laadullinen arviointi

ISO 9000 -standardi méérittelee ohjelmiston laadun kokonaisuutena, joka
kattaa tuotteen tai palvelun piirteet, jotka tayttavit ohjelmistolle asetetut
toiveet ja tarpeet [ISO05]. IEEE taas méérittelee laadun arviona siité, miten
hyvin ohjelmisto, jarjestelmé, komponentti tai prosessi tayttaa sille etukateen
madritellyt vaatimukset seké asiakkaan ettéd kayttajain asettamat tarpeet ja
odotukset [IEE06]. Molemmat méaritelmét painottavat vahvasti asiakkaan
tarpeiden tayttamista.

Laadulliset kriteerit on jaettu neljadn osa-alueeseen: laatumalliin, ulkoi-



siin, siséisiin ja kdyttolaadullisiin metriikoihin (quality in use metrics) [ISO11].
Laatumalli luokittelee laadun jasenneltyna joukkona piirteitd ja vaatimuksia,
jonka kehyksiin organisaatio maéarittelee ohjelmistoa varten laadulliset kri-
teerit. Ulkoiset metriikat vastaavat ohjelmiston toimintaa, kun taas siséiset
metriikat pohjautuvat ohjelmiston siséisiin rakenteellisiin mittareihin.

Ulkoisia metriikoita voidaan mitata muun muassa julkaisun jalkeisten
virheiden maaralla. Siséisillda metriikoilla ohjelmiston laatua arvioidaan koo-
dimetriikoilla, jotka mittaavat koodin monimutkaisuutta, riippuvuuksia ja
muita vastaavia tekijoita. Sisdinen laatu tutkii olennaisesti koodin laatua.
Kéyttolaadullisuus voidaan arvioida vasta kun ohjelmisto on julkaistu kéayt-
totarkoitustaan varten.

Metriikat tarjoavat yhden tehokkaan keinon ohjelmistojen laadun ar-
viointiin. Staattisten ja dynaamisten virheenpaikannustekniikoiden johdosta
virheiden laatu on muuttunut [ZNO08]. Virheenpaikannustekniikoilla pyritaan
analysoimaan ohjelmiston lahdekoodia ja havaitsemaan siita silmadnpistédvim-
mat "kielioppivirheet”. Taéman ansiosta suurin osa virheraportointijéirjestel-
miin tallennetuista raporteista, joilla kuvataan ohjelmistossa havaitut virheet,
johtuvat pohjimmiltaan semanttisista eli loogisista ongelmista ohjelmiston
koodissa [ZNO08]. Metriikoiden tulee ottaa tdmé huomioon.

2.1 Muutoksien laadullinen vaikutus

Nagappan ja Ball esittavéit suhteellisen koodikirnu-tekniikan jarjestelmén vir-
hetiheyden ennakoimiseen [NB05]. Koodikirnu (code churn) mittaa ja ilmai-
see méaarallisesti ohjelmiston komponentteihin kohdistuvia muutoksia tietyn
ajanjakson aikana. Koodikirnu koostuu joukosta suhteellisia mittayksikoité,
jotka rinnastetaan muuttujiin kuten komponenttien kokoon tai muokkauksen
ajalliseen pituuteen. Suhteelliset koodikirnu-mitat havaitsevat jarjestelmén
virhetiheyden paremmin kuin ehdottomat mitat [NB05].

Monimutkaisuusmetriikoilla mitataan tyypillisesti ohjelmiston virhealt-
tiutta [ZNO08]. Metriikat ovat muodostettu esimerkiksi komponentin koodiri-
vien, muuttujien ja metodien lukumééarastd. Niiden perimméinen tarkoitus
on arvioida kuinka monimutkainen jokin ohjelmiston komponentti on. Taus-
talla on yksinkertainen olettamus ettd monimutkaisuus lisdéd ohjelmiston
virheherkkyytta [CK94, BBM96, NB05, NB07, ZN08, MNDT09]. Monimut-
kaisuusmetriikat keskittyvét harvoin komponenttien valisiin vuorovaikutus-
suhteisiin.

2.2 Riippuvuuksien laadullinen vaikutus

Ohjelmiston komponentit riippuvat usein toisista komponenteista, jolloin ne
kéyttdvat niiden tarjoamia palveluita tuottaakseen oman toiminnallisuutensa.
Jarjestelmén riippuvuudet voidaan esittdd verkkoina, joissa komponenttien
keskindiset suhteet paljastuvat [ZNO08]. Niista ilmenee mité osia komponentit



tarvitsevat toiminnalleen sekd mitké osat tarvitsevat komponentin palveluita.

Zimmermann ja Nagappan esittivit verkkoanalyysin suorittamista kom-
ponenttien riippuvuusverkoille [ZN08]. Verkkoanalyysilld voidaan paikallistaa
ohjelmiston kriittiset komponentit, jotka ovat muita virheherkempia. Tama
tapahtuu tutkimalla verkkoa seké kokonaisuutena etté osina (aliverkot) eri-
laisten verkkometriikoiden pohjalta. Ohjelmistojen kohdalla komponentit
muodostavat verkon toimijat ja komponenttien véliset riippuvuudet seka
niiden véliset vuorovaikutukset.

Verkkometriikat pystyvét paikallistamaan ohjelmiston kannalta kompo-
nentit, joita kehittajat pitavit térkeind. Verkkoanalyysilld saavutetaan myos
parempi hyotyaste kuin pelkilld komponenttien monimutkaisuutta mittaavilla
metriikoilla [ZNO0S].

2.3 Testauksen merkitys

Ohjelmiston kehityksessé koodin testaaminen on kriittinen osa laadun ta-
kaamista. Testaamisessa ohjelmiston 1dhdekoodi alistetaan testitapauksille,
joiden tarkoitus on kattaa ja varmistaa mahdollisimman hyvin loogiset tilan-
teet, jotka ohjelmisto kay lapi. Parhaassa tapauksessa testit 10ytavat virheet
ohjelmistosta ja kehittajit pystyvat korjaamaan ne ennen kuin tuote jul-
kaistaan asiakkaalle. N&in ohjelmiston jatkokehitys helpottuu ja tuotteen
kayttajat sdastyvit turhautumisilta.

Mockus, Nagappan ja Dinh-Trong tutkivat testien laadullista arvioin-
tia keinona havaita virheherkkié komponentteja ohjelmistosta [MNDT09].
Testien analysoimisessa tulee keskittyd nimenomaan niiden kykyyn havaita
mahdollisia virheitd ohjelmistosta. Taitavat kehittdjit tuottavat laadukkaam-
pia testeja, mutta testien tehokkuuden ja laadun arvioiminen tulee toteuttaa
automaattisesti [MNDT09]. Yleisin testien tehokkuutta arvioiva mittari on
testikattavuus.

Testikattavuuden lajeja on useita. Yksinkertaisista luokka-, funktio-,
metodi- ja kaskykattavuuksista kehittyneisiin haara- ja polkukattavuuksiin.
Nimensa mukaan kukin laji testaa ldhdekoodin eri osa-alueita. Funktio- ja me-
todikattavuudella kartoitetaan testien kattavuutta yhden toiminnallisuuden
osalta, luokkakattavuudella taas ndistd muodostuvan kokonaisuuden testien
kattavuutta. Taustalla on olettamus, ettd jos jokin yksittdinen looginen eh-
to tai polku ei ole katettu vahintdan yhdelld testilld, ei sen mahdollisesti
sisaltamid virheitd pystytd havaitsemaan [MNDT09].

Voidaan olettaa, ettd suurempi testikattavuus 1oytdd todennédkoisesti
enemmén virheitd ja takaa paremman laadun. Kattavuus kuvaa yksinkertai-
sesti osuutta siitd kuinka monta rivid ohjelmakoodia on katettu sitd testaa-
valla testikoodilla. Kattavuudella ei kuitenkaan pystytéd arvioimaan kuinka
todennédkoisesti ndmé rivit aiheuttavat virheen, siksi suuri testikattavuus ei
yvksindan takaa laatua. Testikattavuus saattaa vadristya helposti testeillé,
jotka eivit todellisuudessa tarkista ohjelmiston koodin varsinaista toimintaa.



Tastd huolimatta testikattavuus auttaa merkittdvasti laadun varmistami-
sessa. Muita metriikoita tulee kiyttda kohdentamaan testeja ohjelmiston
kriittisiin osa-alueisiin [NBO7, MNDT09, YH11].

Testien laadun arvioimiseen on ehdotettu mutaatiotestausta [YH11]. Mu-
taatiotestaus arvioi testien sopivuutta niiden kattamaan ldhdekoodiin simu-
loimalla yleisempié virheita joita kehittajat tekevit. Alkuperdisen ohjelmiston
lahdekoodin syntaksia muuttamalla se tutkii testien laatua ja tehokkuutta
havaita mahdollisia virheita ohjelmiston lahdekoodissa. Yksinkertaisten syn-
taksimuutosten avulla mutaatiotestaus pystyy muodostamaan virheellisia
mutanttiversioita ohjelmistosta, joiden ei kuulu menné testeisté lapi.

2.4 Koodin kehittdjana ihminen

Laadun takeeksi ei voida luetella pelkéastddn mekaanisia laatua arvioivia
metriikoita. Kehittdjan kéytanteilld on suuri laadullinen merkitys ohjelmis-
ton kaikissa kehitysvaiheissa, joten ohjelmistotuotantomenetelmat nousevat
suureen rooliin. Niiden tulee ohjata laadukasta kehitysté.

Ennakkosuunniteluun pohjautuvien tuotantomenetelmien, kuten vesi-
putousmallin, rinnalle on noussut uusia ketterdn kehityksen prosesseja. Ne
painottavat yksiloitd ja yksiléiden vuorovaikutusta, toimivan ohjelmiston
merkitysté, asiakkaan merkitystd kehitysprosessin kriittisend osana ja muu-
toksiin sopeutuvaa kehitystd [BBvBT01]. Ketterdssi kehityksessi ohjelmisto
tuotetaan iteratiivisesti, pala kerrallaan, sopeutuen uusiin tavoitteisiin. Ve-
siputousmallissa, jossa ohjelmisto suunnitellaan tiukasti ennen toteutusta,
lopputuotokset eivit yleenséd vastaa haluttua tulosta, varsinkaan asiakkaan
kannalta. Useat empiiriset tutkimukset tukevat ketterien kehitysprosessien
hyotyd merkittédvand laadullisina vaikuttajana [SS10].

3 Metriikat

Metriikat tarjoavat yhden tehokkaan keinon ohjelmistojen laadun arvioin-
tiin. Metriikoita on lukuisia, naistd muutamia tutkimuksissa hyodyllisiksi
havaittuja ovat koodikirnu, verkkoanalyysi, testikattavuus ja mutaatiotestaus.
Koodikirnulla arvioidaan ohjelmiston muutoksien vaikutusta ohjelmiston
virheherkkyyteen, verkkoanalyysilld tutkitaan ohjelmiston komponenttien
riippuvuuksien vaikutusta ohjelmiston virhealttiuteen ja testikattavuudel-
la sekd mutaatiotestauksella analysoidaan ohjelmiston lahdekoodin testien
tehokkuutta ja laadukkuutta.

3.1 Perinteiset metriikat

Metriikoiden kayttdminen ohjelmiston virheherkkyyden ja laadun arvioimises-
sa ei ole uusi kdytéantd. Metriikoita on ehdotettu ja tutkittu vuosikymmenien



ajan. Perinteisimmaét mittarit pohjautuvat ohjelmiston ldhdekoodin koodiri-
vien méédrddn [BBM96]. Olio-ohjelmoinnin noustessa vahvempaan suosioon
90-luvulla, ryhtyivét tutkijat pohtimaan mittoja jotka soveltuisivat kyseiseen
ajatusmalliin.

Vuonna 1994 Chidamber ja Kemerer ehdottivat kuusi olio-ohjelmointimit-
taria ohjelmiston laadun arvioimiseen [CK94]. Naméa CK-metriikat keskitty-
vat metodien, yliluokkien, ja lapsien lukumaériin seka tutkivat komponenttien
riippuvuuksia, vastuita ja yhtendisyyttd. Metodien méaéralla kuvataan muun
muassa komponentin monimutkaisuutta. Valtaosa kyseisistd mitoista on ha-
vaittu tehokkaiksi ja kaytédnnoéllisiksi arvioiksi ohjelmiston komponenttien
virhealttiuden mittaamisessa [BBM96].

Ajatuksena on, ettd mitd enemmaén luokalla on metodeja sen monimutkai-
sempi se on [BBM96]. Luokalla, jolla on suuri mééra yliluokkia lisdé riskia,
etta jokin naistd yliluokista aiheuttaa ongelmia kyseiselle luokalle. Vastaa-
vasti luokka, jolla on paljon lapsia, vaikeuttaa luokalle tehtavid muutoksia
niin, ettd aliluokkien toiminnallisuus siilyy ehjana. Sen lisdksi tiukat kyt-
kokset luokkien valilla ja luokan suurempi vastuu lisdaviat komponenttien
virhealttiutta.

CK-metriikat muodostavat pohjan lukuisille metriikoilla. Luokkien riip-
puvuudet ovat keskeisessd asemassa muun muassa koodikirnussa ja verk-
koanalyysissd [NB05, NB0O7, ZN08]. Muutokset ohjelmiston lahdekoodiin
laajenevat yleensd komponenttien riippuvuuksia pitkin [NB05, NB07]. Muu-
toksien edellytyksené on usein, ettd myos muita komponentteja joudutaan
muokkaamaan.

3.2 Koodikirnu

Koodikirnu mittaa ohjelmiston komponenttien ohjelmakoodiin kohdistuvien
muutosten mééraé tietyn ajanjakson aikana [NB05]. Muutosten mééra on
esimerkiksi saatavilla ohjelmiston versionhallintajérjestelmien muutoshisto-
riasta.

Useimmat versionhallintajéarjestelmét vertailevat ldhdekooditiedostojen
historiaa ja laskevat automaattisesti koodiin kohdistuvia muutoksia. Naméa
muutokset ilmentévat kuinka monta rivia tiedostoon on ohjelmoijan toimesta
lisatty, poistettu tai muutettu edelliseen versioon ndhden. N&mé tiedot
muodostavat koodikirnun pohjan.

Koodikirnu koostuu joukosta suhteellisia mittoja, joilla arvioidaan kom-
ponenttien virhetiheyttd [NB05]. N&itd mittoja on muun muassa yhteenlas-
kettujen koodirivien maéra, tiedostojen muutokset ja tiedostojen méara.

Ohjelmistoa kehitettéessd sen komponenttien monimutkaisuus muuttuu.
Monimutkaisuuden kasvun suhde on hyva mittari virheherkkyyden kasvulle.
Koodikirnu-mittojen on havaittu korreloivan ohjelmistoista tehtyjen vikail-
moitusten kanssa [NB05].



Ohjelmiston virheherkkyyteen vaikuttavat koodikirnumitat

Koodikirnu koostuu seitsemésta ehdottomasta mitasta, jotka muodostavat
sille pohjan [NB05]. Ehdottomat mitat muodostavat suhteellisille mitoille
vertailukohdat ohjelmiston virheherkkyyden analysoimisessa.

Yhteenlaskettu koodirivien maira, ohjelman uuden version koodirivien
summa kaikkien ldhdekooditiedostojen kesken.

Kaisiteltyjen koodirivien méaari, ohjelman ldhdekoodiin lisdttyjen ja muut-
tuneiden koodirivien summa edelliseen versioon nahden.

koodirivien maara edelliseen versioon nahden.

Tiedostojen maira, yhden ohjelman kdantdmiseen tarvittavien ldhdekoo-
ditiedostojen maéara.

Muutosten ajanjakso, yhteen tiedostoon kohdistuneiden muutosten ajan-
jakson pituus.

ra edelliseen versioon nahden.

Kisiteltyjen tiedostojen maara, ohjelman késiteltyjen tiedostojen yh-
teenlaskettu maara.

Ehdottomien mittojen pohjalta muodostuu kahdeksan suhteellista koodikirnu-
mittaa joiden on osoitettu korreloivan kohonneeseen virheméaraan koodiri-
veja kohden. Analyyseissd on havaittu suhteellisten mittojen ylivertaisuus
ehdottomiin verrattuna todellisen virhetiheyden ennakoimisessa [NB05].

1. Kasiteltyjen koodirivien mairad / Yhteenlaskettu koodirivien
maara

Suurempi osa késiteltyjd koodirivejéd suhteessa yhteenlaskettuun koodi-
rivien méadrdn vaikuttaa yksittdisen ohjelman virhetiheyteen.

mAaari
Suurempi osa poistettuja koodiriveja suhteessa yhteenlaskettuun koo-
dirivien médraan vaikuttaa yksittaisen ohjelman virhetiheyteen.

3. Kaisiteltyjen tiedostojen maiard / Tiedostojen maara

Suurempi osa késiteltyjé tiedostoja suhteessa ohjelman rakentavien
tiedostojen lukuméaraédn lisdd todenndkoisyyttd, ettd nama kasitellyt
tiedostot aiheuttavat uusia vikoja.



4. Muutosten maara / Kasiteltyjen tiedostojen maara

Mita suurempi osa muutoksista on kohdistunut yksittéisiin tiedostoihin,
sitd suurempi on todennakoisyys sille, ettd tdmé vaikuttaa kyseisista
lahdekooditiedostoista muodostuvan komponentin virhetiheyteen.

5. Muutosten ajanjakso / Tiedostojen maara

Tehtyjen muutoksien pitka ajanjakso lisdd todennékoisyytté, ettd ndméa
tiedostot sisaltavit monimutkaisia rakenteita. Varsinkin jos muutokset
ovat kohdistuneet pieneen joukkoon tiedostoja. Monimutkaisuus vai-
kuttaa koodin helppoon yllédpidettavyyteen ja lisda nédiden tiedostojen
aiheuttamaa virhetiheytta.

6. Kasiteltyjen ja poistettujen koodirivien madrd / Muutosten
ajanjakso

Kasiteltyjen ja poistettujen koodirivien méaara suhteessa muutosten
ajanjaksoon mittaa muutoksen mééaraa, jota pelkkd muutosten ajan-
jakso ei yksindan ilmaise. Oletuksena on, ettd mitd suurempi méira
kéasiteltyja ja poistettuja koodiriveja on, sitd pitempi muutosten ajan-
jakson tulee olla. Tamé taas vaikuttaa ohjelman virhetiheyteen.

maara

Ohjelmiston kehitys ei koostu pelkéstddn vikojen korjaamisesta vaan
jatkuvasta uuden kehittdmisesté. Uusien ominaisuuksien kehittdmisessa
kasiteltyjen koodirivien mééra on suhteessa suurempi kuin poistettujen
koodirivien mééra. Suuri arvo télle mitalle ilmaisee uutta kehitysta.

8. Kisiteltyjen ja poistettujen koodirivien méird / Muutosten
maara

Mita suurempi muutoksen laajuus on suhteessa muutosten méaraan,
sitd suurempi virhetiheys on. Tdmé& mitta kompensoi sita tietoa, etta
yksittaisid tiedostoja ei késitella toistuvasti pienten korjausten takia.
Suurempi osuus késiteltyjéd ja poistettuja koodiriveja késittelyd kohden
ennakoi sitéd, ettd muutoksiin vaaditaan pitempi ajanjakso. Muutoksia
kohdistuu esimerkiksi jokaista viikkoa kohden sitd enemmaéan. Muussa
tapauksessa suuri méaara muutoksia on saattanut kohdistua lyhyeen
ajanjaksoon, joka ennakoi suurempaa virhetiheytta.

Johtopaatokset koodikirnusta

Koodi joka muuttuu useasti ennen julkaisua on virheherkempéaé kuin koodi,
joka muuttuu vihemmén saman ajanjakson aikana [NBO05]. Tutkimukset
ovat osoittaneet, ettd ehdottomat mittayksikot, kuten pelkkéd koodirivien
summa, ovat huonoja ohjelmiston laadullisia ennusteita [NB05]. Yleisesti



ottaen ohjelmiston kehitysprosessia mittaavien yksikdiden on havaittu olevan
parempia osoittimia vikojen méaérasta kuin pelkkaa koodia arvioivat kriteerit.

Mittojen vélilla on havaittavissa lisdksi keskinaisid suhteita, joita voi-
daan mallintaa verkkoina. Yksinaén kyseiset mitat eivit vilttamatta tuota
toivottua tulosta. Siksi mittoja verrataan keskenddn mahdollisten ristiriitai-
suuksien havaitsemiseksi.

Koodikirnusta on tehtévissa nelja johtopadtostas:

1. Suhteellisten koodikirnu-mittojen nousua seuraa ohjelmiston virheherk-
kyyden kasvu.

2. Suhteelliset mitat ovat parempia laadullisia arvioijia kuin ehdottomat
mitat.

3. Suhteellinen koodikirnu on tehokas tapa arvioida ohjelmiston virhe-
herkkyytta.

4. Suhteellinen koodikirnu pystyy havaitsemaan virheherkén ja toimivan
komponentin toisistaan.

Koodikirnun patevyyteen vaikuttavia tekijoita

Mittausvirheet vaikuttavat luotettavan arvion luomiseen [NB05]. Ongelma
ei ole suuri, silld versionhallintajérjestelmét hoitavat automaattisesti ana-
lyysiin vaadittavat ldhtoarvot. Koodikirnu vaatii ohjelmiston kehittajalta
hyvid kdytantoja. Jos kehittdjé on tehnyt useita muutoksia rekisteréiméttéa
niitd versionhallintajérjestelmén historiaan, osa muutoksista jaa nédkeméatta.
Kehittdjan toimista riippuen muutosten ajanjakson pituus voi merkitté-
vasti pidentyé, jos muutoksia ei hyviksytéd tarpeeksi aikaisin versionhallin-
tajédrjestelméadn. Mittojen vertaaminen keskenéén lieventédd tasté johtuvia
poikkeamia.

Nagappanin ja Ballin empiirisen tapaustutkimuksen patevyyteen voidaan
nahda vaikuttavan se, ettd tutkimuksessa analysoitiin vain yhté ohjelmisto-
jarjestelmad [NBO5]. Siitd huolimatta kyseinen ohjelmistojirjestelmé koostuu
lukuisista komponenteista ja suuresta méaérasta koodia. Analyysi on itsessdan
erittdin kattava.

3.3 Verkkoanalyysi

Ohjelmiston komponentit riippuvat usein toisista komponenteista. Jarjestel-
man riippuvuudet voidaan esittdd matalan tason verkkoina, jossa kompo-
nenttien keskinéiset suhteet paljastuvat. Naille riippuvuusverkoille voidaan
suorittaa verkkoanalyysi ohjelmiston virheherkkyyden arvioimiseksi [ZNOS].
Verkkoanalyysilla voidaan paikallistaa ohjelmiston komponentit, jotka ovat
oletettavasti muita virheherkempia.



Verkkoanalyysilla on tutkittu julkaisun jélkeisten virheilmoitusten ja
riippuvuusverkkojen suhdetta. Keskeisessa roolissa olevat komponentit ja
yksittdiset komponentit, joilla on suuri méaré keskinéisia riippuvuuksia, ovat
yleisesti herkempié virheille [ZNO0S].

Riippuvuus ohjelmistoissa on suunnattu yhteys kahden koodiosan kuten
lausekkeen tai metodin valilla. Riippuvuudet voidaan erotella toisistaan:
tietoriippuvuus on méérittelyiden ja arvojen vélinen yhteys. Kutsuriippuvuus
on funktio- ja metodimadrittelyiden ja niitd kutsuvien paikkojen vélinen
vhteys.

Verkoista on 16ydettavissa useita piirteité, joilla keskeisessd roolissa olevat
komponentit voidaan havaita samankaltaisista aliverkoista [ZN08]. Yksi on
niin kutsuttu tahtipiirre, joka on komponenteilla joilla on useita satelliitti-
komponentteja. Satelliitit ympéroivit tdhtedédn ja riippuvat yksindén siité.
Suurimmassa osassa tdmén piirteen omaavista aliverkoista tdhtikomponentti
oli virheherkka kun satelliitit eiviat. Verkkoanalyysin mukaan tdhtikompo-
nentti on keskeinen komponentti, jos se ohjaa satelliittejaan. Témaéankaltaista
tahtikomponenttia kutsutaan usein valittajaksi.

Mita suurempi joukko verkossa olevia komponentteja riippuu keskenaédn
toisistaan (clique), sitd suurempi on naiden komponenttien todennikoinen
virheherkkyys. Riippuvuuden suunnalla ei téssd tapauksessa ole valid. Jouk-
koa kutsutaan maksimaaliseksi, jos yhtédan komponenttia ei voida lisata tdhén
aliverkkoon siten, ettd maksimaalisuus ei siily.

Virheilmoituksia vertaamalla on havaittu, ettd mitd enemmén riippu-
vuuksia maksimaalisessa joukossa on, sitd enemmén virheilmoituksia korreloi
ndihin komponentteihin [ZN08]. Yksi syy on, ettd ndmé joukot ovat tdmén
tiedon valossa muita monimutkaisempia riippuvuuksiensa johdosta.

Aikaisempien tutkimusten mukaan on havaittu, ettd koodikirnu ja riip-
puvuusverkot ovat yhdessé hyvid metriikoita ohjelmiston virheherkkyyden
arvioimisessa [NB07]. Jos yksittdinen komponentti muuttuu paljon eri versioi-
den valilld, voidaan olettaa, ettd jonkun toisen komponentin taytyy muuttua,
jotta muutokset ovat mahdollisia. Muutos yleensé levida riippuvuuksien
valilla.

Riippuvuusverkossa nidkyvét yhteydet ilmentavéit kuinka paljon tyota
tarvitaan yhteyksien ylldpitdmiseen. Muutosten mééran lisdksi yhteydet
voivat kertoa virheherkkyydestd muutakin tarkedd tietoa. Liéhdekoodi ei
muodostu pelkistdan yksittédisistd komponenteista vaan arkkitehtuurista
josta koko ohjelmisto rakentuu. Naitd arvioimalla pystytdan paikallistamaan
muita virheherkempié komponentteja ja kohdistamaan resurssit testeja ja
koodikatselmusta varten.

Ohjelmiston virheherkkyyteen vaikuttavat verkkomitat

Seuraavien neljan verkkomitan on havaittu korreloivan positiivisesti tai
merkittavisti julkaisun jalkeen ilmoitettuihin virheisiin [ZNO08].



1. Egoverkot

Jokaisella solmulla, eli komponentilla, on verkossa sité vastaava egoverk-
ko, joka kuvaa miten kyseinen solmu on kytketty naapurisolmuihinsa.
Komponentteja, jotka riippuvat solmusta kutsutaan sisdsolmuiksi, ja
komponentteja joista solmu itse riippuu kutsutaan ulkosolmuiksi. Ego-
verkko on sisé- ja ulkosolmujen muodostama aliverkko. Se mahdollistaa
komponentin paikallisen tdrkeyden mittaamista suhteessa naapureihin-
sa.

Egoverkolle voidaan suorittaa useita mittauksia. Tehokkaimpia metrii-
koita ovat mukaan mittarit, jotka kohdistuvat muun muassa egoverkon
kokoon, komponenttien siteisiin, pareihin ja tiheyteen sekd verkon
eli riippuvuuksien polkuihin. Ulkosolmut, joista muut komponentit
riippuvat, ovat sisdsolmuja virheherkempia [ZNOS].

2. Globaaliverkot

Globaaliverkko muodostuu koko ohjelmiston riippuvuusverkosta ja sen
muodostavien komponenttien vilisistd riippuvuuksista. Globaaliver-
kosta voidaan tutkia yksittdisen solmun térkeyttd koko ohjelmiston
kannalta ja nédin havaita koko ohjelmiston kriittisimmaéat komponentit.
Keskeisessé roolissa olevat komponentit muita virheherkempia [ZNOS].

3. Rakenteelliset puutteet

Ideaalisesti solmujen véliset riippuvuudet ovat toisiinsa ndhden tasa-
painossa. Jos kaikilla komponenteilla on keskindinen suhde toisiinsa,
vallitsee solmujen vélilla tasapaino. Jos joidenkin solmujen vililla ei ole
keskinéistd riippuvuutta, vaan ne riippuvat toisistaan jonkun toisen
solmun kautta, ohjaavalla solmulla on selva etulyontiasema. Valittaja-
solmut ovat muita virheherkempié [ZNOS].

4. Keskeisyys

Yleisin verkkomitoista on solmun keskeisyys. Silla pyritdan havaitse-
maan komponentit jotka ovat suotuisassa asemassa, eli useat muut
komponentit riippuvat kyseisestd komponentista. Keskeisyyttd voidaan
mitata riippuvuuksien maaralld, komponenttien riippuvuuksien etéi-
syyksilla toisistaan ja komponentista johtavien riippuvuuspolkujen
piirteilla. Mikéli komponentti riippuu suuresta méaarasta toisia kompo-
nentteja, on se todennakoisesti muita komponentteja virheherkempi.

Komponentit, joiden riippuvuuksien valilld on lyhyet polut, voidaan
todeta olevan muita virhealttiimpia. Muutokset ndihin komponentteihin
yleensé levidvit komponenttien riippuvuuksiin [ZNO0S|.

Keskeisyydelld on myos vastakkainen vaikutus. Keskeisyys saattaa
tehdéd komponenteista vihemmaén virheherkkia [ZNO08]. Oletettavasti
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néihin komponentteihin on kehitystydssa panostettu enemman, joka
parantaa niiden laatua.

Johtopaatokset verkkoanalyysista

Verkkoanalyysin havaitsemia komponentteja on verrattu kehittdjien néke-
myksiin kriittisistd komponenteista [ZNO08]. Verkkoanalyysilla 1oydettiin kaksi
kertaa enemmén kriittisia komponentteja kuin pelkillda monimutkaisuusmet-
riikoilla.

Yksittéisissa tapauksissa monimutkaisuusmetriikat olivat toisaalta hie-
man parempia kuin verkkometriikat. Olio-ohjelmointiin liittyvit monimutkai-
suusmetriikat eivit kuitenkaan sovellu epayhtendisten ohjelmistojen arvioimi-
seen. Ohjelmiston tdytyy noudattaa taysin olio-paradigmaa, jotta metriikoilla
on merkitysta.

Verkkoanalyysista on tehtdvissa nelja johtopadtosta:

1. Verkkometriikat riippuvuusverkoissa pystyvét 16ytaméaén kriittisid kom-
ponentteja, joita pelkdt monimutkaisuusmetriikat eivat havaitse.

2. Verkkometriikoiden antamat arvot riippuvuusverkoissa korreloivat jul-
kaisun jélkeen ilmoitettujen virheiden kanssa. Suurempaa arvoa johtaa
todennékoisesti suurempi virhetiheys.

3. Verkkometriikat riippuverkoissa pystyvat arvioimaan julkaisun jélkeis-
ten virheiden maaraé.

Verkkoanalyysin pitevyyteen vaikuttavia tekijoita

Zimmermann ja Nagappan olettivat tutkimuksessaan, etté virheet ja niiden
korjaukset sijoittuvat lahdekoodissa samaan paikkaan [ZNO08]. He toteavat,
ettd nain ei aina ole, mutta tamé olettamus on yleisesti kaytossa tutkimuk-
sissa.

Yleisesti patevien paatelmien tekeminen empiirisistd tutkimuksista on
vaikeaa niiden kontekstisidonnaisen luonteen takia. Virheherkkyyden arvioi-
miseen ei ole 16ytynyt yksittaistd "parasta” ratkaisua, joten verkkoanalyysin
tuottamia tuloksia ei pystytty vertailemaan sellaisen tehokkuuteen. Tulokset
antavat lupaavia viitteité.

Zimmermannin ja Nagappanin tapaustutkimukseen voi vaikuttaa se, etta
tutkimuksessa analysoitiin vain yhtd ohjelmistojarjestelméaé. Téama jarjestel-
mé on kuitenkin kooltaan suurempi kuin useat muut kaupalliset ohjelmistot.
Téasta johtuen verkkoanalyysin soveltuu todennékoisesti virheherkkyyden
arvioimiseen muissa ohjelmistoissa.

Verkkoanalyysi ei sovellu yksinddn virheherkkyyden arvioimiseen. Sen
voidaan nahda olevan osa palapelid. Tutkimuksissa esille tulleet monimut-
kaisuusmetriikat ja koodikirnu ovat varteenotettavia lisia verkkoanalyysin
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tehokkuudelle [ZNO08]. Mikéén kyseisista metriikoista ei kuitenkaan ota huo-
mioon virheiden inhimillista tekijaa. Kehittdjat loppujen lopuksi aiheuttavat
virheet itse kehitystyon tuloksena.

3.4 Testikattavuus

Testien arvioimisessa tulee nimenomaan keskittyé testien kykyyn havaita
mahdollisia virheitd ohjelmistosta [MNDT09]. Parempien testien tulee 16yt&é
enemmaéan mahdollisia ongelmakohtia ohjelmiston lahdekoodista ja néin johtaa
ohjelmiston parempaa laatuun.

Tutkimuksissa on havaittu, ettd suurempaa testikattavuutta seuraa pie-
nempi maaréd julkaisun jélkeisid virheilmoituksia [MNDT09]. Suuremman
testikattavuuden saavuttaminen kasvaa eksponentiaalisesti, mitd suurempiin
testikattavuuksiin tdhdatdan. Samalla virheherkkyys vihenee vain lineaari-
sesti. Optimaalinen testikattavuus ei tunnu olevan lidhellikaan 100 %, eika
sen saavuttaminen ole ohjelmiston laadun kannalta vélttaméatonté, saati
tehokasta.

Testikattavuuden kannalta on mielenkiintoista tietda kuinka suuri osa
itse testeistéd havaitsi virheet. Suurin osa téasté tyosté tapahtuu kehittédjan
toimesta kehitysvaiheessa yksikkotestauksen tasolla. Viitteet tasta eivét
tallennu versionhallintaan eiké virheitéa ilmoiteta virheraportointijarjestelmiin.
Taman korrelaation tutkiminen on valitettavan haasteellista.

Léhdekoodin monimutkaisuus, ohjelmiston kayttokohde, kehittéjien koke-
mus ja etatyoskentely vaikuttavat ohjelmiston virheherkkyyteen seké testien
kattavuuteen [MNDTO09]. Vihemmén kokeneilla kehittdjilla ja etdtyoskente-
lyssé testikattavuuden merkitys kasvaa merkittavésti.

Testikattavuuden vaikutus ohjelmiston virheherkkyyteen

Versionhallinta- ja virheraportointijarjestelmistd sekd testikattavuudesta
saatavia tietoja on analysoitu ohjelmiston virheherkkyyteen vaikuttavien
taustatekijoiden 10ytamiseksi [MNDT09]. Samalla ohjelmistoista on lasket-
tu monimutkaisuusmetriikoita ja tutkittu ldhdekoodin muutosten maaraa.
Aikaisempien tutkimusten mukaan muutosten méard on varteenotettava mit-
tari virheherkkyyden arvioimiseen, siksi testikattavuus on syytéd suhteuttaa
siithen.

Testikattavuuden kasvulla ja julkaisun jéalkeisten virheilmoitusten véhe-
nemiselld on havaittu selva korrelaatio [MNDTO09]. Lahdekooditiedostoista
joita testit eivét kata l0ytyy eniten virheilmoituksia. Vastaavasti tiedostoille,
joiden testikattavuus oli vahintdan puolet, virheiden maéra oli pienempi.
Testikattavuuden teho ryhtyy viheneméin jo 50 % testikattavuuden jilkeen.

Versionhallintajarjestelmista pystytddn analysoimaan testikattavuuden
saavuttamiseen kaytetty aika, eli kuinka kauan kehittdjan on taytynyt kayt-
tad yksittdisen komponentin automaattiseen testaamiseen. Kattavimpiin
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testeihin kuluu eksponentiaalisesti pidempi aika mitéd korkeampia testikat-
tavuuksia tavoitellaan. Tama viittaa siihen, ettd tayden testikattavuuden
tavoittaminen ei kaikissa tapauksista ole valttaméattd hyodyllistd [MNDTO09].
Tamaé voi johtua siité, ettd tiedostot jotka muuttuvat eniten ovat testattu
kattavammin, silli muutokset tuovat helposti uusia virheitd. 50 % testi-
kattavuuden saavuttaminen nayttad tulosten pohjalta olevan suhteellisen
helppoa.

Kehittajat, jotka kirjoittavat lahdekoodin alusta asti, testaavat yleensé
koodin kattavammin. Kehittdjit, jotka vain yllapitdvét toisten kirjoittamaa
koodia, harvoin kasvattavat koodin testikattavuutta. Loogisesti monimutkai-
set ja helpot lahdekooditiedostot testataan usein muita tarkemmin. Kom-
ponentit, jotka tarjoavat palveluita useille muille komponenteille testataan
myos huolellisesti tutkimusten mukaan [MNDT09].

Keskeisessé roolissa olevista komponenteista saatetaan toisaalta 16ytaa
enemmaén virheitd puhtaasti sen takia, ettd niitd kdytetaan [MNDTO09]. N&-
mé komponentit joutuvat tiukempiin kaytadnnontilanteisiin liittyviin testauk-
siin. Testikattavuuden saavuttaminen on heikompaa kéyttoliittymaédn ja
tietokantaan liittyvissd koodiosuuksissa, koska néiden testaamista pidetddn
kehittdjien keskuudessa muita haastavampana. Etatyoskentely tuntuu va-
hentavan testauksen maaraa vaikka nimenomaan etdtyoskentelysséd testaus
nousee tarkeddn rooliin.

Johtopaatokset testikattavuudesta

Testikattavuuden ldhtokohtana on se, ettd ldhdekoodin virheité ei pystytéd ha-
vaitsemaan ellei kyseisia riveja testata vahintdén yhdelld testilld [MNDTO09].
Testikattavuuden ja laadun vilistd yhteyttd on tutkittu yllattdvan vahéan,
varsinkaan laadullisista ndkokulmista. Testikattavuutta tulee ohjata kompo-
nenttien tarkeysjarjestyksen pohjalta. Olennaisesti kriittisempié osia pitaé
painottaa testeissd, unohtamatta siltikdan pienemmissa osissa olevia kompo-
nentteja.

Ongelmana on se, ettd vakavimmat virheet voidaan havaita jo pienella
testikattavuudella. Vaikka jokin yksittdinen rivi lahdekoodista on katettu
testeilld, ei se takaa sitd, ettd tAmaé testi pystyy havaitsemaan kyseisen rivin
mahdollisesti aiheuttamia virheitd. On kohtuullista odottaa, ettd suurempi
testikattavuus lisdd todennédkoisyytté, ettd ndmaé tilanteet tulevat katettua.

Eri ohjelmistot kehitetaan lahtokohtaisesti eri tarkoituksiin, eri kehittéjien
ja testaajien toimesta. Testikattavuus on térked suhteellistaa nédihin olosuh-
teisiin. Kontekstit ovat harvemmin samoja. Kokeneet kehittdjat kirjoittavat
laadullisesti parempia testejé, koska kokemuksen karttuminen kasvattaa tes-
tikattavuutta ja néin ollen vihentdad ohjelmiston virhetiheyttéd. Inhimillisilla
tekijoilla on valtava merkitys ohjelmiston laadullisissa tekijoissé.

Testikattavuus on kdytdnnollinen ja jarkeva keino mitata ja varmistaa
ohjelmiston laatua [MNDTO09]. Valitettavasti tdydellisen testikattavuuden
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saavuttaminen ei ole todennékéisesti jarkevéd, silla sen lopullinen hyodylli-
syys nayttad olevan negatiivinen ja samalla suurempien testikattavuuksien
saavuttaminen haasteellista.

Testikattavuudesta on tehtavissa nelja johtopadtostas:

1. Ohjelmiston hyviksymaékriteereihin tulee kuulua kohtuullinen testikat-
tavuus.

2. Taydellinen testikattavuus ei yleensé ole tehokkuuden kannalta jérke-
vad. Testikattavuuden saavuttaminen kasvaa eksponentiaalisesti mitéa
suurempiin testikattavuuksiin tdhdatdan. Samalla virheiden méaara
néiyttia laskevan vain lineaarisesti.

3. Taydellinen testikattavuus vaatii haasteellista poikkeustenkéasittelya
lahdekoodissa.

4. Tehokkuuden kannalta optimaalisin testikattavuus vaihtelee suuntaan
tai toiseen ohjelmistosta riippuen.

Testikattavuuden patevyyteen vaikuttavia tekijoita

Testikattavuuden patevyyteen vaikuttaa samat piirteet, jotka vaikuttivat koo-
dikirnun ja verkkoanalyysin patevyyteen. Empiiristd tutkimuksista on vaikea
tehdé yleisid padtelmid niiden kontekstisidonnaisen luonteen takia. Tutki-
muksen patevyytta tukevoittaa se, ettd Mockuksen ym. tapaustutkimuksessa
tutkittiin kahta tdysin erilaista ohjelmistoa [MNDTO09]. Ohjelmistojen takana
oli eri organisaatio, sovellusala, ohjelmointikieli ja koko. Samalla kehittéjatii-
mien ja kiyttdjakuntien koko oli eri. Voidaan olettaa, ettéd testikattavuus
soveltuu muihin ohjelmistoihin.

3.5 Mutaatiotestaus

Testikattavuuden ongelmaksi muodostuu se, ettd se ei arvioi testien laatua.
Se tarkastelee vain mitd osia ohjelmiston ldhdekoodista on katettu testi-
tapauksilla. Useinkaan pelkké testikattavuus ei arvioi ohjelmiston laatua
halutulla tasolla.

Testien laadun arvioimiseen on ehdotettu mutaatiotestausta [YH11]. Mu-
taatiotestaus arvioi testien sopivuutta niiden kattamaan ldhdekoodiin simu-
loimalla yleisempié virheitd joita kehittdjit tekevit. Ohjelmiston ldhdekoodia
kuten sen sisdltdmié ehtoja harkitusti muuttamalla pystyy mutaatiotestaus
jaljittelemadn kaikki mahdolliset testitapaukset. Mutaatiotestaus ei pelkés-
tddn arvioi testien laadukkuutta vaan sen on havaittu parantavan suoraan
testien laatua [YH11]. Sill4 voidaan priorisoida testien kohteita sekd mini-
moimaan niitd testaavaa koodia siilyttden niiden alkuperéisen kattavuuden.
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Yksinkertaisten syntaksimuutosten avulla mutaatiotestaus pystyy muo-
dostamaan virheellisid mutanttiversioita ohjelmistosta, joiden ei pitéisi menna
testeista lapi. Jokainen mutanttiversio on syntaksiltaan toista hieman eri-
lainen. Valitut mutantit ajetaan ohjelmiston testitapausten ldpi ja samalla
tutkitaan havaitsevatko testit mutanttien vidrén toiminnallisuuden.

Ideana on, ettd mitd suuremman maaran mutanttien aiheuttamia virheita
testitapaukset 16ytavit, sitd parempia ne ovat laadullisesti [YH11]. Mutaatio-
testaus on monikayttoinen metriikka ohjelmiston testitapausten arvioimiseen.
Sitd voidaan kéayttda yksikko-, integraatio- ja maédritelmétason testeihin.
Mutaatiotestaus soveltuu eri kédyttotapauksiin perusohjelmistojen lisdksi
kuten tietokoneympéristojen, web-sovellusten, verkkojen ja turvallisuuden
arvioimiseen.

Mutaatiotestauksen ongelmaksi muodostuu mahdollisten mutanttien val-
tava méara. Jokaiselle syntaktiselle muutokselle ei ole jarkevaa saati mahdol-
lista muodostaa mutanttia. Olio-ohjelmointi lisda haastavuutta silld se tuo
paljon korkean tason ominaisuuksia kieleen ja syntaksiin. Mutaatiotestauk-
seen on tarkeda valita vain oleellisimmat tapaukset, mutta tdméa on erittdin
haastava ongelma. Syntaksisesti erilaiset mutantit voivat olla toiminnaltaan
taysin samanlaisia. Tét4 ei voida kuitenkaan automaattisesti paatella sillé oh-
jelmien yhtéaldisyys on ratkeamaton ongelma. Mutaatiotestauksen tulee valita
jarkevasti vain osa mutanteista ja suorittaa ndmé tehokkaasti. Ongelmaan
on ehdotettu useita eri ratkaisuja [YH11].

Ohjelmoijat ovat usein taysin péatevid tuottamaan koodia joka on véahin-
taan ldhella tarkoitettua toiminnallisuutta. Virheet lahdekoodissa ovat usein
pienia. On syyté olettaa, ettd mutaatiotestauksen tarvitsee keskittyd vain
lahimpiin syntaksivirheisiin. Yleisimmat mutaatio-operaattorit muuttavat,
lisddvit sekéd poistavat muuttujia ja ehtolauseita. Naita ovat esimerkiksi ja
-operaattoreiden muuttaminen tai -operaatioiksi.

Vaikka mutaatiotestausta on tutkittu erittdin kattavasti, on sen kéay-
tdntoon soveltamisessa vield haasteita. Mutaatiotestausta voitaisiin kayttaa
hy6dyksi kattavammin testitapausten ja testikehysten parantamisessa [YH11].
Ennen kaikkea mutaatiotestaus voi tarjota kaytdnnollisen keinon ohjelmiston
laadun parantamisessa.

4 Kehittajien kiytianteet

Ohjelmiston koodin tuottajana on ihminen: kehittdjien kayténteilla ja ohjel-
miston kehitysprosesseilla on suuri laadullinen merkitys. Avainkysymykseksi
nousee niiden kaytanteiden paikallistaminen, joilla on ratkaiseva yhteys
ohjelmiston laatuun.

Ennakkosuunniteluun pohjautuvien menetelmien, kuten vesiputousmallin,
rinnalla on noussut uusia ketterén kehityksen prosesseja. Ketterien kehitys-
prosessien hyoty on merkittéava laadullinen tekija [SS10].
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Ketteran kehityksen manifesti (agile manifesto) on muodostunut ket-
terdn kehityksen tavoitteiden ympérille [BBvB101]. Se painottaa yksiloité
ja yksiléiden vuorovaikutusta, toimivan ohjelmiston merkitysté, asiakkaan
merkitystd kehitysprosessin kriittisend osana sekd muutoksiin sopeutuvaa
kehitysta. Néiden periaatteiden takaamiseksi ketterdn kehityksen prosesseille
on muodostunut useita kédytanteita. Nailla kehittdjat pystyvat hallinnoi-
maan ja varmistamaan laadullisesti kehitystyotéd. Ketterd kehitys huomioi
nimenomaan asiakkaan kehitysprosessin tarkedna osana.

Asiakkaan tarpeet tulee kartoittaa ja taata koko kehitysjakson aikana.
Lopulta tuotettavan tuotteen pitdd tuoda arvoa asiakkaalle. Ohjelmiston
vaatimuksia on vaikea méarittdd kattavasti heti alusta lahtien, siksi ketterés-
sé prosessissa painotetaan muutoksien hyvéiksymisté. Ohjelmiston kehitys
saattaa olla pitkdaikainen prosessi, tilanteet ja kayttotarkoitukset muuttu-
vat prosessin aikana. Asiakas saattaa havaita ohjelmiston kannalta tarkeité
asioita myohaan kehityksessa.

4.1 Kettera kehitys

Ketterdn kehityksen idea on mahdollistaa muutokset kehitystyossé. Kehitys-
tyotéd tehdéddn iteratiivisesti pienissa palasissa ja samanaikaisesti painotetaan
menetelmié, jotka kasvattavat ohjelmiston hallintaa ja laatua. Laadun hallin-
ta ja valvonta tulee jakaa koko kehityksen ajalle. Tarkoituksena on vdhentéda
muutoksista johtuvia kustannuksia kehitystyossa [HCO01]. Jokaisen iteraa-
tion jalkeen tulee asiakkaalle toimittaa osa ohjelmiston toiminnallisuudesta.
Talloin asiakas voi havaita jo aikaisessa vaiheessa mahdolliset ongelmat
tavoitteidensa ja toivomusten osalta sekd pyrkiéd selventdméédn niitd kehitté-
jille. Ketteran kehityksen on todettu vahentévén kehitykseen kuluvaa aikaa
pitkalla tdhtaimella [HCO1].

Ketterassa kehityksesséd laadun valvonta ei ole pelkéstadn yhden henki-
16n tehtévé. Jokainen kehitystyohon osallistuva henkil6 tekee sitéd jatkuvasti
omalta osaltaan. Henkiloille pitdéd luoda ilmapiiri ja ymparisto, jossa tama
on mahdollista. Kehitystiimin ja asiakkaan véilinen luottamus on térkeaé.
Jatkuva tiedonvélitys ja keskustelu on olennainen osa tdmén saavuttamista.
Asiakas on jatkuvasti kehityksessd mukana arvioiden sovellusta. Samanaikai-
sesti hdn varmistaa tuotteen toimivuutta kdyttajien kannalta. Ohjelmiston
kehittéjiat kokevat asiakkaan erittdin hyodyllisend kehitysprosessissa [DDOS].

Hyvien kayténteiden ja laadullisesti jirkevien ratkaisujen seuraaminen
parantaa ohjelmiston suunnittelua ja laatua. Mahdollisia ongelmia tulee
katselmoida mahdollisimman usein ja tiimin toimintoja kehittdd naiden
ongelmien osalta. Ketteran kehityksen prosessit eivit kuitenkaan kerro yksi-
selitteisesti miten kehitys pitaé toteuttaa. Ne luovat kehyksen, jonka pohjalta
kukin ohjelmistokehittdja ja tiimi rakentaa omaan tarkoitukseen toimivan
kokonaisuuden [Kni07].

Nykyédn eniten kéytosséd olevat ketterdn kehityksen prosessit ovat Sc-
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rum ja XP [SS10]. Suurin osa tutkimuksista on suoritettu XP:n kaytanteis-
td [DDO8]. Scrum tarjoaa ketterélle kehitykselle toimivaksi osoitetun kehyk-
sen ja XP lukuisia ketterdédn kehitykseen soveltuvia ohjelmistokehityksen
kéytantoja. Scrum keskittyy ldhinné kehityksen hallinnolliseen puoleen: mi-
ten ohjelmistokehitys tulee suunnitella, hallinnoida ja ajoittaa. Téstéa syysta
Scrum ja XP tukevat toisiaan [Kni07].

Scrumissa yksittaisid iteraatioita kutsutaan pyrdahdyksiksi, eli sprinteiksi.
Jokainen sprintti muodostuu yhdessa asiakkaan kanssa valituista ja priorisoi-
duista ominaisuuksista tai parannuksista, joita kehittdjien tulee sen aikana
pyrkié toteuttamaan. Itse toteutusta tukee useita XP:n esittdmié kaytanto-
ja, muun muassa testilahtoinen kehitys, pariohjelmointi ja suunnittelupeli.
Testildhtoisessd kehityksessé ohjelmiston kehityksessé testit kirjoitetaan en-
nen niiden toteuttavaa toiminnallisuutta. Pariohjelmoinnissa parannetaan
kehittéjien taitoja ratkomalla ongelmia yhdessé tyoskentelyparin kanssa ja
suunnittelupelissa yritetdén arvioida kehitykseen kuluvaa aikaa ja samalla ha-
vaita ja pohtia mahdollisia ongelmia. XP:n kiytdnnot on nykyédan sulautunut
osaksi Scrumia [Kni07].

Ketterad kehitystd on myos kritisoitu [DDO08]. Huonosti toteutettu ket-
terd kehitys voi viedd huomion ohjelmiston kokonaissuunnittelusta. Néin
ollen ohjelmiston suunnitteluratkaisut saattavat jaada pirstaleisiksi. Ket-
terd kehitys sisaltda paljon ideologiaa ja tutkimukset ovat suurelta osin
vain empiirisid. Ketterdan kehityksen tuoman hyédyn mittaaminen on siksi
haasteellista. Yhdeksi kysymykseksi on nostettu ketteran kehitysprosessien
soveltaminen isoissa yrityksissa, koska kéaytdnteiden soveltaminen on usein
helpompaa pienemmissa kehitystiimeissa. Valtaosa kehittdjistd jotka ovat
kokeilleet ketterdd kehitysta haluavat jatkaa sen kéyttdmista.

Useissa tutkimuksissa on pohdittu ristiriitoja kokeellisten ja empiiristen
tutkimusten vélillda [DDO08, SS10]. Kokeelliset tutkimukset ajoittuvat yleen-
sd lyhyelle aikajaksolle kun taas empiiriset tutkimukset arvioivat ajallisesti
pidempéd kehitysprosessia. Siksi kokeelliset tutkimukset paédtyvéit yleensé
maltillisempiin tuloksiin ketterdn kehityksen hyodyistd. Empiiriset tutkimuk-
set nakevéit ketterien prosessien vahvan hytdyn, mutta ongelmaksi muodos-
tuu tulosten yleistdminen. Hyoty voidaan yleensa nédhda vain parannuksena
ulkoiseen laatuun [SS10].

4.2 Testilahtoinen kehitys

Testildhtoinen kehitys koostuu ldhdekoodin kirjoittamisesta testilahtoisesti
ja koodin jatkuvasta parantamisesta eli refaktoroinnista. Refaktoroinnissa
tehdaédn pienid muutoksia ohjelmiston koodiin muuttamatta sen ulkopuolis-
ta toiminnallisuutta. Testildhtoisessa kehityksessé testit kirjoitetaan ennen
toiminnallisuuden ohjelmoimista. Téman on tarkoitus saada kehittdja suun-
nittelemaan ja miettimdén uusia toiminnallisuuksia ja niiden ongelmia ennen
logiikan toteuttamista. Jatkuvalla refaktoroinnilla pyritddn rakentamaan toi-
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minnallisuudet paremmiksi, kehittdmalld jatkuvasti ohjelmiston ldhdekoodia.

Hyviksymaétestien liséksi, joita kiytetddn ohjelmiston vaatimusten maé-
rittelemiseen, testildhtéinen kehitys ja refaktorointi parantavat yleisesti ohjel-
miston laatua. Suurin osa kokeista ja tapaustutkimuksista on havainnut laa-
joja laadullisia parannuksia ohjelmistojen ulkoiseen laatuun [SS10]. Julkaisun
jalkeiset virheet vahenivat merkittavasti. Tapaustutkimukset osoittivat suu-
rempaa parannusta kuin kokeet. Kokeiden osalta heikompi parannus voidaan
selittdéd valvotun ympéariston ja ajallisten rajoitusten seurauksena. Testilahtoi-
sen kehityksen vaikeus ndhdéén osasyyksi heikompiin tuloksiin [PC11]. Tes-
tien kirjoittaminen ennen toiminnallisuutta vaatii harjoittelua, jota jalkeen
kirjoitettujen testien osalta ei vaadita. Siksi testildhtdisen kehityksen hyodyn
vaikutukset todennékoisesti ilmentyvét vasta myohemmin. Vain muutama
koe ei havainnut testilahtoisella kehitykselld olevan merkittavaa vaikutusta
ohjelmiston ulkoiseen laatuun [SS10].

Sisdinen laatu kasvoi testildhtoisen kehityksen ansiosta merkittdvissa
méérin [SS10]. Lahdekoodin uudelleenkéaytettévyys ja vaivanniko testaamis-
ta varten parani. Osa tutkimuksista osoitti lopullisen ohjelmiston kehitysajan
kasvavan, mutta samalla osa tutkimuksista huomasi kehityksen kokonaiskus-
tannusten vahenevin. Tuottavuuden kannalta tutkimukset osoittivat ristirii-
taisia tuloksia: osassa tuottavuus kasvoi, osassa tuottavuudelle ei tapahtunut
merkittdvia muutoksia, osassa tuottavuus taas laski.

4.3 Pariohjelmointi

Pariohjelmointi on erittédin sosiaalinen ja yhteistyohon perustuva toimintamal-
li. Se keskittyy kehittédjien yksilollisiin taitoihin, kokemukseen, ominaispiirtei-
siin ja persoonallisuuteen. Pariohjelmoinnin tarkoitus on jatkuva suunnittelu
ja koodikatselmus kahden kehittdjén kesken. Kehittdjéat kirjoittavat yhdessé
ohjelmiston toiminnallisuutta. Tama vihentdéd virheiden méaraé ja paran-
taa ohjelmiston suunnittelua ja laatua [SS10]. Pariohjelmoinnin havaittiin
lisddvéin hyvien ohjelmointitapojen kayttoa [DDOS].

Pariohjelmoinnin on havaittu olevan yksi merkittdvimmista laadullista
tekijoistd kaytannon nakokulmasta [SS10]. Koodin suunnittelu ja laatu kas-
voi huomattavasti. Monimutkaisiin ja vaativiin ongelmiin pariohjelmointi
tuotti olennaisesti parempaa koodia kuin ohjelmointi yksin. Pariohjelmoinnin
todettiin parantavan tiimityoskentelyn laatua, tiedon ja taitojen parempaa
siirtymisté yksiloltd toiselle [DD08, SS10], tehokkaampia ja paremmin suun-
niteltuja algoritmeja, moraalin kasvua ja luottavaisempia kehittéjia [SS10].
Pariohjelmointi parantaa tuotetun lahdekoodin laatua [DDOS|.

Pariohjelmoinnin todettiin vaativan enemmaén vaivannakoa kehittajiltd ja
siksi pariohjelmointi kasvatti kehitystyon kustannuksia [SS10]. Tehokkuus vé-
heni lievasti ja kehitystyon aikataulutus vaikeutui ja samalla kehitystiimeissa
havaittiin persoonallisuus kitkoja. Tutkimukset havaitsivat tiettyjen taito,
tieto ja kokemuspiirteiden sopivan paremmin pariohjelmointiin. Erityisesti
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persoonallisuuspiirteilld havaittiin suuri merkitys: avomieliset ja vastuulli-
set yksilot seké monipuoliset persoonallisuudet ja temperamentit soveltuvat
pariohjelmointiin paremmin. Osa kehittéjista pitda pariohjelmointia turhaut-
tavana [DDOS].

5 Metriikat kaytianteiden tukena

Laadun varmistamista rajaa ohjelmistokehityksessé henkilot, aika ja ra-
ha [BBM96, ZN08|. Kehittdjat kohtaavat usein tiukkoja mééraaikoja ja rajal-
lisia henkiloresursseja laadun takaamiseen. Johtajat kayttavat kdytannossa
pelkistadn omakohtaisia kokemuksiaan resurssien tehokkaaseen jakamiseen.
Yleisena totuutena pidetdén, ettd monimutkaisiin komponentteihin on syyté
varata enemmén aikaa ettd rahaa [BBM96, ZN08]. Talla turvataan se, etté
komponenttien testaus ja tarkastus ohjataan haastavimpiin osa-alueisiin.
Johtajilla ei kuitenkaan ole aina tarvittavaa kokemusta tai tietoa, joiden
pohjalta he voisivat tehdd péatoksia jarkevésti. Siitd johtuen paitdkset teh-
déédn usein johtajien odotusten mukaan ja tdlloin he joutuvat arvioimaan
laatua puutteellisin tiedoin. Kriittiseksi osaksi muodostuu johtajien taito. On
todennékoisté, ettéd laadullisen arvioinnin tehokkuus ja vaatimustaso karsivat
tasta.

5.1 Kehittajien tuki ja vastuun antaminen

Beck ym. puolustavat ketterdan kehityksen manifestissa ketterdn kehityksen
itse organisoituvaa luonnetta [BBvB*01]. Kun kehittéjille annetaan tarpeek-
si tukea, ottavat he itse vastuun ohjelmiston laadullisista puolista. Jatkuva
hyvien kédytédnteiden ja suunnitteluperiaatteiden seuraaminen johtaa lopulta
ohjelmiston laadun kasvuun [SS10]. Tiimien tulee arvioida néiden onnis-
tumista tarpeeksi usein, jotta mahdollisiin ongelmiin voidaan puuttua ja
tiimin kaytanteitd hienosdatad. Vastuun siirtdminen johtajilta kehittéjille
nopeuttaa virheiden 16ytdmisté ja niihin puuttumista [DDO08]. Ohjelmiston
ldhdekoodin yhteisvastuu kasvatti tiimin jisenten moraalia.

Tiimien ei tule luistaa ohjelmiston siséisen laadun varmistamisesta [Kni07].
Se on perustavanlaatuisesti kehittajien vastuu. Kehitys taytyy tehdé laaduk-
kaasti vaikka se vie enemmaén aikaa kun alun perin suunniteltiin. Muuten
kehitettyjad ominaisuuksia ei voida hyvéksya osaksi ohjelmistoa. Tiimien
taytyy loytéaa itselleen optimaaliset tyoskentelytavat ja sovittaa tyovauhti
sopivaksi kehityksen kannalta. On jarkevimpéaé toteuttaa vihemman kerralla,
mutta toteuttaa se laadukkaasti. Suunnitelmien tiukka noudattaminen ei
edistd ohjelmistojen tarkoitusta asiakkaan tarpeiden ja toiveiden toteuttami-
sessa [HCO1].

Suunnittelupeli ja sprintin suunnittelu kattavat toiminnan, jota voitaisiin
verrata suoraan laadullisten maéritelmien kehykseksi. Ne muodostavat raamit
laadukkaalle kehitykselle. Testilahtoinen kehitys, pariohjelmointi ja jatkuva
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integraatio taas paneutuvat laadullisen toteutuksen puoliin [SS10]. Ne tukevat
kehittdjaa toteuttamaan laadukasta ohjelmistoa. Toimiva koodi on ketterdn
kehityksen térkeimpid tavoitteita [HCO1]. Suora kommunikaatio kehittdjien
keskuudessa ja ennen kaikkea asiakkaan kanssa tuottaa paremman tuloksen
kuin yksilokeskeinen ympaéristo.

Moni XP:n kaytédnnoistd yhdessé, kuten suunnittelupeli, pariohjelmointi
ja testilahtoinen kehitys parantavat ohjelmiston laatua [SS10]. Suunnitte-
lupelin havaittiin parantavan kehityksen tyomaéran ajallista estimointia.
Kéaytanteiden seuraamisesta havaittiin refaktoroinnin ja tuottavuuden kas-
vu. XP -kaytanteiden havaittiin toimivan paremmin nimenomaan pienissa
kehittajatiimeissa.

5.2 Hyvit ohjelmointikaytanteet

Ohjelmistokehittajat vastaavat laadukkaan ohjelmiston kehittdmisesté. Ulkoi-
nen ja sisdinen laatu ldhtee siitd, ettd ohjelmisto suunnitellaan, toteutetaan
ja testataan kiyttden hyvéksi todettuja ohjelmointitapoja ja malleja. Naméa
vaihtelevat myotéilen jokaisen ohjelmointikielen ajatusmalleja. Jokaisella
kehittajialla on oma mielipide asiasta.

Hyvén koodin laatuattribuuteiksi voidaan luotella muun muassa lah-
dekoodin kapselointi (algoritmien yksityiskohtien piilottaminen), koheesio
(komponenttien yksi vastuu), riippuvuuksien véhéaisyys, toistettavuus, tes-
tattavuus ja selkeys [Bai08]. Jokainen niista laatuattribuuteista pureutuu
ohjelmointikaytanteisiin. Hyvilla kdyténteilld minimoidaan sortuminen vir-
heisiin ja helpotetaan ohjelmiston yllapidettavyytta.

Vaikka ohjelmisto toteutettaisiin pala kerraltaan, hyvéit suunnittelu- ja
toteutusmallit nousevat lopulta tdrkeddn rooliin kokonaisuuden kannalta.
Jo vuonna 1976 paadyttiin siihen, ettd rakenteellisesti jarkevét ohjelmistot
helpottavat ohjelmiston ylldpidettavyytté ja tuottavat laadullisesti paremman
ohjelmiston [LK76].

Huonot ratkaisut johtavat ohjelmiston kannalta tekniseen velkaan [FFS12].
Fowler méarittelee lukuisia koodihajuja, joita voidaan pitdd ohjelmiston huo-
non sisdisen laadun ja yllapidettdvyyden merkkind. Koodihajuja ovat muun
muassa suuret komponentit ja toistuva koodi. Suuret komponentit ovat muita
virheherkempia ja huomattavasti vaikeampia yllapitda. Varsinkin toistuvaa
koodia pidetéaén huonona ratkaisuna jota pitda valttaa [FFS12]. Toisaalta
koodihajujen ja heikomman ylldpidettdvyyden yhteys on jokseenkin kyseena-
lainen [SYA112]. Koodihajut eivit vilttamétté lisdd kehityksen tyoméaaria.

5.3 Kehityksen laadullinen varmistaminen

Tutkimukset koodikirnusta, verkkoanalyysista ja testikattavuudesta ohjel-
miston laadullisina metriikoina toivat esille inhimillisen tekijan laadun takaa-
misessa [NB05, ZN08, MNDT09]. Kehittdjin tulee aktiivisesti itse vaikuttaa
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ohjelmiston laatuun. Tutkimusten mukaan kettera kehitys on oivallinen kéy-
tanto ohjelmiston laadun varmistamisessa [SS10].

Yhtend ratkaisuna esitetdén koodikirnun ja ohjelmiston riippuvuuksien
kéyttdmistd laatua mittaavina metriikoina [NB05, NB07]. Testien kirjoitta-
minen tulee ohjata nididen metriikoiden ilmaisemiin virheherkkiin komponent-
teihin [MNDTO09]. Voidaan nihdé, ettéd testildhtoinen kehitys tukee ndiden
metriikoiden tavoitteita osuvasti. Koodikirnussa painotetaan erikseen hyvia
versionhallinnan kdytantoja [NB05]. Ohjelmistoon tehdyt muutokset tulee
rekistertidé pienissd palasissa versionhallintaan mahdollisimman aikaisin ja
usein. Télla sddstetddn kallisarvoista kehitystyon historiaa ja mahdollistetaan
ongelmatapauksissa paluu vanhoihin toimiviin koodiversioihin.

Verkkoanalyysilla [ZN08] voidaan ohjata seké testauksen, ettd suunnitte-
lun varoja sinne missé ne ovat tarkeimpia [NBO7, MNDT09]. Mutaatiotes-
tauksella pystytddn arvioimaan testien laadukkuutta ja priorisoimaan niité
ldhdekoodin kohteita joita tulee testata kattavammin [YH11]. Samalla véhen-
netdan inhimillisten, johtajien tai muiden kehitystiimin jdsenten tietotaitoon
liittyvia riskejé ja parannetaan niin ohjelmiston laatua.

Vaikka metriikoita on tutkittu jo pitkdén, niiden téydellistd potentiaalia
ei ole vieldkadn valjastettu kayttoon [YH11]. Metriikat ovat perimmiltdén
vield pitkalti teoreettisia eikd niité arvioivia kehittyneitéd tyokaluja ole hel-
posti saatavilla. Suurin hy6ty niistd saadaan vasta kun ne saadaan jokaisen
kehittajan kasiin.

6 Yhteenveto

Kehitysvaiheessa olevan ohjelmiston laadun varmistaminen on hankalaa
[BBM96, NB05, NB07, ZN08, MNDT09]. Automaattisesti analysoitavat met-
riikat tarjoavat yhden keinon kohdentaa resursseja laadun takaamiseksi. CK-
metriikat keskittyvét olio-ohjelmoinnin piirteistd johtuvien vikaherkkyyksien
havaitsemiseen [CK94, BBM96]. Suhteellista koodikirnua esitetdan jarjes-
telmén virhetiheyden ennakoimiseen [NB05]. Koodikirnu mittaa ja ilmaisee
madarallisesti ohjelmiston komponentteihin kohdistuvia muutoksia tietyn
ajanjakson aikana. Komponentit jotka muuttuvat paljon ovat tutkimuksen
mukaan muita herkempié virheille.

Komponenttien riippuvuusverkoille on esitetty verkkoanalyysin suorit-
tamista [ZNO08]. Verkkoanalyysilla voidaan paikallistaa ohjelmiston kriitti-
set komponentit. Keskeisessd roolissa olevat komponentit sekd yksittaiset
komponentit, joilla on suuri méara keskindisia riippuvuuksia, ovat yleisesti
herkempia virheille.

Testien laadullista arviointia on tutkittu keinona havaita virheherkki&
komponentteja ohjelmistosta [MNDTO09]. Testien analysoimisessa tulee kes-
kittyd nimenomaan niiden kykyyn havaita mahdollisia virheité ohjelmistosta.
Taustalla on olettamus, ettéd jos jokin yksittdinen looginen ehto tai polku ei
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ole katettu vahintdan yhdelld testilld, ei sen mahdollisesti siséltdmia virheita
pystytéd havaitsemaan. Voidaan olettaa, ettd suurempi testikattavuus 16ytéaa
todennéakoisesti enemmaén virheitd ja takaa paremman laadun. Mutaatiotes-
tauksella voidaan arvioida ohjelmiston testien laatua [YH11]. Alkuperéisen
ohjelmiston ldhdekoodin syntaksia muuttamalla pystytaén arvioimaan testien
tehokkuutta havaita mahdollisia virheitd ohjelmiston lahdekoodissa.

Ohjelmiston koodin kehittédjana on lopulta ihminen. Laadun takeeksi ei
voida luetella pelkéstddn mekaanisia laatua arvioivia metriikoita. Kehittajan
kéytéanteilla on suuri laadullinen merkitys ohjelmiston kaikissa kehitysvai-
heissa, joten ohjelmistotuotantomenetelmét nousevat suureen rooliin. Niiden
tulee ohjata laadukasta kehitysta. Kehittéajat vastaavat laadukkaasta lopputu-
loksesta. Ulkoinen ja sisdinen laatu lahtee siité, ettéd ohjelmisto suunnitellaan,
toteutetaan ja testataan kéyttden hyvéksi todettuja ohjelmointitapoja ja
malleja.

Raskaaseen ennakkosuunniteluun pohjautuvien tuotantomenetelmien,
kuten vesiputousmallin, rinnalla on noussut uusia ketterin kehityksen pro-
sesseja. Ne painottavat yksiloitd ja yksiloiden vuorovaikutusta, toimivan
ohjelmiston merkitysté, asiakkaan merkitystd kehitysprosessin kriittisena
osana ja muutoksiin sopeutuvaa kehitystd [BBvBT01]. Useat empiiriset tutki-
mukset tukevat ketterien kehitysprosessien hyotya merkittavana laadullisina
vaikuttajana [SS10].

22



Lahteet

[Bai08]

[BBM96]

[BBvB+01]

[CK94]

[DDOS]

[FFS12]

[HCO1]

[IEE06]

Bain, Scott L.: Emergent Design: The Evolutionary Nature of
Professional Software Development. Addison-Wesley Professio-
nal, 2008, ISBN 0321509366.

Basili, V.R., Briand, L.C. ja Melo, W.L.: A walidation of
object-oriented design metrics as quality indicators. Softwa-
re Engineering, IEEE Transactions on, 22(10):751 — 761, Oct.
1996, ISSN 0098-5589. http://ieeexplore.ieee.org/xpls/
abs_all. jsp?arnumber=544352.

Beck, K., Beedle, M., Bennekum, A. van, Cockburn, A., Cun-
ningham, W., Fowler, M., Grenning, J., Highsmith, J., Hunt,
A., Jeffries, R., Kern, J., Marick, B., Martin, R.C., Mellor, S.,
Schwaber, K., Sutherland, J. ja Thomas, D.: Manifesto for Agile
Software Development, 2001. http://agilemanifesto.org/.

Chidamber, S.R. ja Kemerer, C.F.. A metrics sui-
te for object oriented design. Software Engineering,
IEEE Transactions on, 20(6):476 — 493, June 1994,
ISSN 0098-5589. http://ieeexplore.ieee.org/xpls/
abs_all. jsp?arnumber=295895.

Dyba, T. ja Dingsgr, T.. FEmpirical studies of agile
software development: A systematic review. Information
and Software Technology, 50(9 — 10):833 — 859, 2008,
ISSN 0950-5849. http://www.sciencedirect.com/science/
article/pii/S0950584908000256.

Fontana, F.A.) Ferme, V. ja Spinelli, S.: Investigating the impact
of code smells debt on quality code evaluation. Teoksessa Mana-
ging Technical Debt (MTD), 2012 Third International Workshop
on, sivut 15 — 22, June 2012. http://ieeexplore.ieee.org/
xpls/abs_all. jsp?arnumber=6225993.

Highsmith, J. ja Cockburn, A.: Agile software development:
the business of innovation. Computer, 34(9):120 — 127, Sept.
2001, ISSN 0018-9162. http://ieeexplore.ieee.org/xpls/
abs_all. jsp?arnumber=947100.

IEEE: IEEFE Standard for Developing a Software Project Life
Cycle Process. IEEE Std 1074-2006 (Revision of IEEE Std 1074-
1997), 2006. http://ieeexplore.ieee.org/servlet/opac?
punumber=11045.

23


http://ieeexplore.ieee.org/xpls/abs_all.jsp?arnumber=544352
http://ieeexplore.ieee.org/xpls/abs_all.jsp?arnumber=544352
http://agilemanifesto.org/
http://ieeexplore.ieee.org/xpls/abs_all.jsp?arnumber=295895
http://ieeexplore.ieee.org/xpls/abs_all.jsp?arnumber=295895
http://www.sciencedirect.com/science/article/pii/S0950584908000256
http://www.sciencedirect.com/science/article/pii/S0950584908000256
http://ieeexplore.ieee.org/xpls/abs_all.jsp?arnumber=6225993
http://ieeexplore.ieee.org/xpls/abs_all.jsp?arnumber=6225993
http://ieeexplore.ieee.org/xpls/abs_all.jsp?arnumber=947100
http://ieeexplore.ieee.org/xpls/abs_all.jsp?arnumber=947100
http://ieeexplore.ieee.org/servlet/opac?punumber=11045
http://ieeexplore.ieee.org/servlet/opac?punumber=11045

[1SO05]

[ISO11]

[Kni07]

[LK76]

[MNDT09]

[NBO5]

[NBO7]

[PC11]

ISO: Quality management systems — Fundamentals and vocabula-
ry. 2005. http://www.iso.org/iso/home/store/catalogue_
ics/catalogue_detail_ics.htm?csnumber=42180.

ISO/IEC: Systems and software engineering — Sys-
tems and software Quality Requirements and FEvaluation
(SQuaRE) — System and software quality models.  2011.
http://www.iso.org/iso/home/store/catalogue_ics/
catalogue_detail_ics.htm?csnumber=35733.

Kniberg, H.: Scrum and XP from the Trenches.
C4Media/InfoQ.com, 2007, ISBN 9781430322641. http://www.
infoq.com/minibooks/scrum-xp-from-the-trenches.

Lucas, H. C. ja Kaplan, R. B.: A Structured Program-
ming Ezxperiment. The Computer Journal, 19(2):136 — 138,
1976. http://comjnl.oxfordjournals.org/content/19/2/
136.full.pdf+html.

Mockus, A., Nagappan, N. ja Dinh-Trong, T.T.: Test covera-
ge and post-verification defects: A multiple case study. Teok-
sessa Empirical Software Engineering and Measurement, 2009.
ESEM 2009. 3rd International Symposium on, sivut 291 —
301, Oct. 2009. http://ieeexplore.ieee.org/xpls/abs_all.
jsp?arnumber=5315981.

Nagappan, N. ja Ball, T.: Use of relative code churn measures to
predict system defect density. Teoksessa Proceedings of the 27th
international conference on Software engineering, ICSE *05, sivut
284 292, New York, NY, USA, 2005. ACM, ISBN 1-58113-963-2.
http://doi.acm.org/10.1145/1062455.1062514.

Nagappan, N. ja Ball, T.: Using Software Dependencies and
Churn Metrics to Predict Field Failures: An Empirical Case Stu-
dy. Teoksessa Empirical Software Engineering and Measurement,
2007. ESEM 2007. First International Symposium on, sivut 364
— 373, Sept. 2007. http://ieeexplore.ieee.org/xpls/abs_
all.jsp?arnumber=4343764.

Pancur, M. ja Ciglari¢, M.: Impact of test-driven development
on productivity, code and tests: A controlled experiment. In-
formation and Software Technology, 53(6):557 — 573, 2011,
ISSN 0950-5849. http://www.sciencedirect.com/science/
article/pii/S0950584911000346.

24


http://www.iso.org/iso/home/store/catalogue_ics/catalogue_detail_ics.htm?csnumber=42180
http://www.iso.org/iso/home/store/catalogue_ics/catalogue_detail_ics.htm?csnumber=42180
http://www.iso.org/iso/home/store/catalogue_ics/catalogue_detail_ics.htm?csnumber=35733
http://www.iso.org/iso/home/store/catalogue_ics/catalogue_detail_ics.htm?csnumber=35733
http://www.infoq.com/minibooks/scrum-xp-from-the-trenches
http://www.infoq.com/minibooks/scrum-xp-from-the-trenches
http://comjnl.oxfordjournals.org/content/19/2/136.full.pdf+html
http://comjnl.oxfordjournals.org/content/19/2/136.full.pdf+html
http://ieeexplore.ieee.org/xpls/abs_all.jsp?arnumber=5315981
http://ieeexplore.ieee.org/xpls/abs_all.jsp?arnumber=5315981
http://doi.acm.org/10.1145/1062455.1062514
http://ieeexplore.ieee.org/xpls/abs_all.jsp?arnumber=4343764
http://ieeexplore.ieee.org/xpls/abs_all.jsp?arnumber=4343764
http://www.sciencedirect.com/science/article/pii/S0950584911000346
http://www.sciencedirect.com/science/article/pii/S0950584911000346

[SS10]

[SYA*12]

[YH11]

[ZNO8]

Sfetsos, P. ja Stamelos, 1.: Empirical Studies on Quality in Agi-
le Practices: A Systematic Literature Review. Teoksessa Qua-
lity of Information and Communications Technology (QUA-
TIC), 2010 Seventh International Conference on the, sivut 44
— 53, Oct. 2010. http://ieeexplore.ieee.org/xpls/abs_all.
jsp7arnumber=5654783.

Sjeberg, D., Yamashita, A., Anda, B., Mockus, A. ja Dyba,
T.: Quantifying the Effect of Code Smells on Maintenance Ef-
fort. Software Engineering, IEEE Transactions on, PP(99),
2012, ISSN 0098-5589. http://ieeexplore.ieee.org/xpls/
abs_all. jsp?arnumber=6392174.

Yue, J. ja Harman, M.: An Analysis and Survey of the
Development of Mutation Testing.  Software Engineering,
IEEE Transactions on, 37(5):649 — 678, Sept. - Oct. 2011,
ISSN 0098-5589.  http://ieeexplore.ieee.org/xpls/abs_
all. jsp?arnumber=5487526.

Zimmermann, T. ja Nagappan, N.: Predicting defects using
network analysis on dependency graphs. Teoksessa Procee-
dings of the 30th international conference on Software engi-
neering, ICSE 08, sivut 531 — 540, New York, NY, USA,
2008. ACM, ISBN 978-1-60558-079-1. http://doi.acm.org/
10.1145/1368088.1368161.

25


http://ieeexplore.ieee.org/xpls/abs_all.jsp?arnumber=5654783
http://ieeexplore.ieee.org/xpls/abs_all.jsp?arnumber=5654783
http://ieeexplore.ieee.org/xpls/abs_all.jsp?arnumber=6392174
http://ieeexplore.ieee.org/xpls/abs_all.jsp?arnumber=6392174
http://ieeexplore.ieee.org/xpls/abs_all.jsp?arnumber=5487526
http://ieeexplore.ieee.org/xpls/abs_all.jsp?arnumber=5487526
http://doi.acm.org/10.1145/1368088.1368161
http://doi.acm.org/10.1145/1368088.1368161

	Johdanto
	Ohjelmiston laadullinen arviointi
	Muutoksien laadullinen vaikutus
	Riippuvuuksien laadullinen vaikutus
	Testauksen merkitys
	Koodin kehittäjänä ihminen

	Metriikat
	Perinteiset metriikat
	Koodikirnu
	Verkkoanalyysi
	Testikattavuus
	Mutaatiotestaus

	Kehittäjien käytänteet
	Ketterä kehitys
	Testilähtöinen kehitys
	Pariohjelmointi

	Metriikat käytänteiden tukena
	Kehittäjien tuki ja vastuun antaminen
	Hyvät ohjelmointikäytänteet
	Kehityksen laadullinen varmistaminen

	Yhteenveto
	Lähteet

