Instagram

hackerato?

irecente abbiamo ricevuto numero-

se segnalazioni di profili Instagram

rubati (hackerati). Ahinoi, nulla di
nuovo sotto il sole, visto che in questi ul-
timi giorni e successo anche a persone
che conosciamo da una vita.
Nella nostra guida ti spiegheremo come
recuperare unaccount, maprimaancora
impareremo a capire come accorgersise
il proprio profilo é stato preso dimirada
qualche malintenzionato.
Lasituazione é seria, dunque non perdiamo
altro tempo e vediamo in che modo e pos-
sibile riconoscere e difendersi da attacchi
di questo genere.

Come capire se qualcuno

sta tentando di rubare

il mio profilo

Prima di tutto, inizia a toglierti dalla te-
stal'idea che gli hacker siano interessati a
violare soltanto gli account Instagram di
personaggi famosi, quelli per intenderci
conlaspuntablu e tanti follower. Purtroppo
no, non funziona cosi. Imalintenzionati si
disinteressano a chiappartiene un account,
illoro obiettivo e quello di “bucare” il pro-
filo per poi passare ai follower di quella
stessa persona. Il sistema alla base della
nuova truffa su Instagram & semplice: pri-
ma cade un profilo, quindi a ruota quello
di tutti gli altri.

La finezza, se cosl vogliamo definirla, e
che la minaccia non arriva da un bot, un
profilo palesemente fake, ma da quello
che crediamo un nostro amico, un nostro
parente, perfino da uno deinostri genitori,
cioe da persone con cui magari chattavamo
fino a poche ore prima in modo del tutto
normale e da cui non ci aspetteremmo mai
un attacco.

Per questo motivo € molto importante ap-
plicare alla lettera il proverbio “fidarsi &
bene, non fidarsi € meglio”.
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Hai ricevuto messaggi di questo tipo su Insta-
gram? Sei stato preso di mira da qualche bontempo-
ne che ha voglia di rubarti I'account.

Detto questo, eccoimessaggiche dovreb-
bero metterti subito in allarme:

“Ciao, ho davvero bisogno di un favore ve-
loce da parte tua per favore. Sto votando su
Instagram per una posizione come lavoro
online sul programma influencer online,
puoi votarmi per favore?” Se rispondi in
maniera affermativa riceverai un messag-
gio che riporta pressappoco il seguente
testo: “Grazie, ti verra inviato un link. In-
viami uno screenshot dellink che ti ¢ stato
inviato. Per favore fai uno screenshot e
mandamiillink che hai appenaricevuto sul
tuo messaggio SMS del telefono per favore.”

Hai ricevuto un messaggio simile da uno
dei tuoi follower? Ecco allora cosa devifare,
o meglio non devi fare.

Cosa fare se ti stanno
provando a rubare il profilo
Se ricevi uno dei messaggi visti in pre-
cedenza o un messaggio di un concorso
truffaldino, in cui ti viene paventava la
possibilita di vincere un Bitcoin, una cro-
ciera alle Hawaii, 100.000 euro in gettoni
d’oro e via discorrendo, tutto quello che
devifare per evitare che ancheil tuo profilo
Instagram venga hackerato e:
o Non inviare nessun codice, link o altri
dati sensibili al tuo “follower” (ovvero
il truffatore che ha gia preso possesso
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dell'account dal quale ti sta contattando).

o Seil messaggio ti arriva da un account
di un amico chiedigli di mandarti un
messaggio vocale cosicché tu ne possa
riconoscere la voce.

o Non credere alle foto e ai video che ti
potrebbe inviare come prova, sono
semplicemente immagini vecchie prese
dall’archivio del profilo di cui & entrato
in possesso.

o Chiamasubitol'amico acuihannohacke-
rato 'account e digli di avvertire tutti i
suoi follower di quanto accaduto.

Le azioni riportate qui sopra sono piu che

sufficienti per non cadere nella trappola di

questi hacker da strapazzo e salvare il tuo

profilo. Eseinvece e troppo tardi? In questo
caso devi cercare di recuperare I'account
conipassaggiche trovi qui di seguito.

Come recuperare un account
rubato (da pochi secondi)
Setiaccorgiche qualcuno e appena entrato
nel tuo profilo Instagram e non ti ha anco-
ra estromesso dalla sessione attiva, puoi
provare arecuperare 'account seguendo
questi passaggi:

1. Accedialtuo profilo Instagram.

2. Premil'iconadel menuinaltoadestra.
3. Vaisulmpostazioni.
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4. Faitap suSicurezza.

|'E| Privacy
i [gl Sicurezza

¥ Inserzion|

5. Seleziona la voce Attivita di accesso
per vedere tutti i dispositivi che sono
attualmente attivi all'interno del tuo
account. Il dispositivo colorato in ver-
de eil tuo.

eF Password

| ) Attivita di accesso

{1 Informazioni di zocesso salvate

8. Faitap sul link Modifica password
per cambiare la password Instagram
diaccesso al tuo profilo.

Modifica password

Ok

Non e detto comunque che ciriesci, perché
devi essere davvero rapido, piti veloce del
truffatore che hai appena sbattuto fuoridal
tuo account e che, con buona probabilita,
stara gia cercando dirientrare.

Se non ce la dovessi fare, comunque, non
€ ancora tutto perduto.

Come recuperare I’account
Instagram hackerato
Premettiamo subito una cosa: recuperare
un account Instagram rubato non & sem-
plice. Non & detto cioé che siriesca nell'in-
tento. Questo pero non significa che non si
possa provare (e avere successo).

Di seguito la procedura passo-passo per

tentare direcuperarlo:

1. Dalla pagina login di Instagram, ov-
vero quella che ti compare sull’app,
premi Ricevi assistenza conl’accesso.

2. [Inserisciil nome utente nell'apposito
spazio e premi il pulsante Avanti (in
questo genere di attacchi gli hacker
non modificano il nickname del pro-
filo violato).

6. Accanto al dispositivo che non rico-
nosci, premil'icona dei tre puntini.
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Dispositivi da cui hai effettuato laccesso
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Trova il tug account

3. Tocca Invia un SMS per farti invia-
re il codice con cui rientrare nel tuo
account.

E Inwia un SMS

@ Accadi con Facaboak

7. PremiEsciper buttare fuori dalle ses-
sioni attive il truffatore.

4. Sericeviil codice via SMS, prosegui
con lanormale procedura di recupe-
ro password. Se invece non dovessi
ricevere nulla, significa che 'hacker
ha gia sostituito ilnumero di telefono
associato al tuo account con uno di
sua proprieta. E questo il tuo caso?

Allora continua a seguire i passaggi
successivi.

5. Pigiaillink Hai bisogno di ulteriore
assistenza.

O tnviaunsms

@ Arcadi can Farehaok

|Ha| Bigagre di ultetione assisqeﬂza‘l

6. Nella nuova schermata che si apre
compaiono varie soluzioni. La piu
efficace e la prima email o il primo
numero di telefono che hai usato per
iscrivertisu Instagram. A questo pun-
to e sufficiente pigiare su essa, quindi
selezionareil pulsante Avanti, inserire
il codice di sicurezza inviato tramite
SMS e premere Conferma.

aiutarti a modhcarlo di raoes dopo aver proleno
Il tu aecaunt

Musmere di telefong o

7. A questo punto dovrai inserire una
nuova password per proteggere il tuo
account Instagram e premere Invia
per completare la procedura

bodifica la password per
proteggers il tuo account

In questo modo dovrestiriuscire arecupe-
rare il tuo account Instagram .

In definitiva...

Ricapitolando, il modo per recuperare 'ac-

count Instagram sottratto da qualche bon-

tempone c’¢, ma non e detto che funzioni.

Puo capitare infatti di non avere pit1 accesso

né al primo numero con cui ci si era regi-

stratial social network, né alla prima email.

Eccoperché e fondamentalela prevenzione.

In breve, segui questi nostri consigli:

o Nontifidare a condividereil tuo numero
di telefono.

o Non inviare a nessuno link o codici che
tiarrivano via SMS da Instagram.

o Non fidarti delle richieste dei tuoi fol-
lower, potrebbero essere profili gia violati.

o Non fidarti dei concorsi dove si vince
troppo facilmente o che ti segnalano ad-
dirittura che hai gia vinto.

o Usauna password sicura.

o Attivail sistema di autenticazione a due
fattori, uno dei migliori metodi per ren-
dere piu sicuro il tuo account.
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